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项目需求
项目名称：金审学院2026网络安全等级保护测评服务项目
项目地点：南京市栖霞区仙林大道100号
一、项目背景
为贯彻落实国家《信息安全等级保护管理办法》（公通字[2007]43号）、教育部、公安部《关于全面推进教育行业信息安全等级保护工作的通知》（教技[2015]2号）、教育部办公厅《关于组织开展部属单位信息安全等级保护工作的通知》（教技厅函[2015]68号）、江苏省教育厅《关于认真落实教育部公安部全面推进教育行业信息安全等级保护工作要求的通知》（苏教办电[2015]4号）等文件的相关要求，我单位积极推进学校网络信息安全等级保护工作，对校园信息系统进行了自主定级、公安机关备案，并积极开展等级保护规划建设、测评整改工作。我院现已将门户网站、数字化校园信息平台两个系统定级为二级系统，并进行了备案。本次项目将针对上述两个系统实施等级保护测评工作。
二、项目要求
1、项目范围
本次等级测评范围包括信息系统内的：应用服务器、数据库服务器、网络设备、安全设备、相关管理与访问终端及以上设备中所承载的数据库软件，操作系统软件、安全防护软件。
本次待测评信息系统的资产情况包括信息系统所相关联的核心交换机、路由器、防火墙系统、信息系统的应用软件与数据库软件、操作系统等。以下为本次待测评系统清单：
	序号
	系统名称
	安全保护等级
	系统备案编号

	1
	门户网站
	二级
	32010043054-25001

	2
	数字化校园信息平台
	二级
	32010043054-25002



2、项目目标
根据国家和政府对信息系统安全保障能力的要求，对我院门户网站系统、数字化校园信息平台系统实施等级保护测评，通过与标准进行比较，找出存在不足和缺失的地方，为安全建设整改提供参考依据，减少安全改造对现有系统可能产生的负面影响，为系统稳定运行提供更好的保障，使系统更好的为用户服务，并使安全投入性价比最大化。
（1）识别信息安全风险。通过对我院门户网站系统、数字化校园信息平台系统在安全技术和安全管理方面的测评，发现信息系统在安全技术和安全管理方面与相应安全等级保护要求之间的差距，并进行风险分析，明确信息系统面临的风险。
（2）增强安全技术防护能力。依据安全技术等级测评结果，并结合招标方的实际情况，区分轻重缓急，制定针对性的安全技术建设整改计划，通过安全技术整改不断提高信息系统的整体安全保护水平。
（3）提高信息安全管理水平。依据安全管理等级测评结果，建立健全各项管理制度、安全策略、操作规程，落实各项管理措施，完善安全事件处置和应急预案管理，通过安全管理手段与安全技术手段相结合，进一步保证信息系统的安全性和连续性。
[bookmark: _Hlk19005167]（4）最终目标是使门户网站系统、数字化校园信息平台系统通过国家规定的信息系统二级定级测评。

3、项目内容及方法
（1） 通过本次测评，完成门户网站系统、数字化校园信息平台系统测评前的所有文档的建立及系统完善工作，以使门户网站系统、数字化校园信息平台系统能满足国家规定的信息系统二级定级的测评基本要求。
（2）对在门户网站系统、数字化校园信息平台系统等级保护测评中发现的各种问题提出安全整改建议，并协助校方做好整改工作。最终达到定级标准要求。
（3）确保定级测评工作的安全、规范，确保被测系统的安全。所使用的工具、方法和过程要在双方认可的情况下使用。等级保护测评工具应经过严格测试和检验，确保不对被测评系统造成损失，工作结束后不驻留任何程序并销毁不需要的文档和资料；在对学校的信息系统进行测评中发现的漏洞及安全问题等情况严格执行相关保密制度；对测评设备、介质进行严格的保密管理；工作过程中对公司人员实施封闭式集中管理；公司项目组进场人员必须遵守南京审计大学金审学院的相关管理规定。
（4）在工作过程中对涉及的各类数据严格保密，在测评工作结束后，不可将工作中的数据用于任何有损校方利益的用途，双方签署保密协议。
（5）测评工作虽然不能完全摆脱个人主张或判断，但测评人员应当在没有偏见和最小主观判断情形下，按照测评双方相互认可的测评方案，基于明确定义的测评方法和过程，实施测评活动。

三、项目工期及交付成果
1、合同期限：自合同签订起2年内有效。
2、项目工期：签订合同后 60天内完成网络安全等级保护测评，并交付测评报告。
3、输出成果： 
（1）《网络安全等级保护测评报告》（每系统一份)
（2）《网络安全等级整改建议书》
（3）《网络安全等级保护测评过程文档》
（4）2年内根据学校要求，提供安全培训、漏洞扫描、安全应急响应、编制学校信息安全规章制度等网络安全相关服务。
四、付款方式
自中标人移交项目过程材料（包括《网络安全等级保护测评报告》、《网络安全等级整改建议书》、《网络安全等级保护测评过程文档》等），协助甲方完成安全整改与加固，并全部通过等保测评之日起，30日内支付全部合同款。中标人提供全额增值税发票。
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